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Verklaring persoonsgegevensbeveiliging Schiphol Travel inzake EU-verordening 2016/679 per 2023-10-02

Inleiding

Schiphol Travel is een zakelijk reisbureau dat gespecialiseerd is in het leveren van exclusieve
reisgerelateerde diensten aan grote en middelgrote multinationale bedrijven. Deze verklaring
beschrijft hoe Schiphol Travel de wettelijke rechten en verplichtingen heeft geintegreerd in haar beleid
en bedrijfsprocessen.

Om onze diensten aan onze klanten en hun reizigers te kunnen aanbieden, verwerkt Schiphol Travel
persoonsgegevens van de reizigers. In overeenstemming met de geldende wetgeving, willen we
uitleggen welke persoonsgegevens wij verwerken, wat wij ermee doen, en welke technische en
organisatorische maatregelen wij hebben genomen om te waarborgen dat de verwerking aan de eisen
van de wet voldoet en de bescherming van de rechten van de reizigers is gegarandeerd.

Begripsbepaling

In deze verklaring maken we gebruik van de volgende termen:

e Opdrachtgever: Dit kan zowel een rechtspersoon als een natuurlijke persoon zijn, die handelt
in de uitoefening van een beroep of bedrijf en die Schiphol Travel de opdracht heeft gegeven
om diensten op het gebied van reizen te verlenen.

e Reiziger: De term 'reiziger' verwijst naar de persoon of personen aan wie op basis van de
overeenkomst die is gesloten met de opdrachtgever, één of meerdere diensten worden
verleend. In dit document komt de term 'reiziger' overeen met het begrip 'betrokkene’, zoals
gedefinieerd in de geldende wetgeving.

Algemene voorwaarden

Artikelen 10.1 en 10.2 van de ANVR Zakelijke Voorwaarden, die fungeren als de algemene
voorwaarden voor alle (raam)overeenkomsten met Schiphol Travel, hebben betrekking op EU-
verordening 2016/679, bekend als de General Data Protection Regulation (GDPR) of Algemene
Verordening Gegevensbescherming (AVG), hierna aangeduid als 'de wetgeving'.

Deze artikelen beschrijven de rechtmatigheid van de verwerking van persoonsgegevens en de
bijbehorende verantwoordelijkheden. In overeenstemming met de wetgeving vervult Schiphol Travel
de rol van zelfstandig verwerkingsverantwoordelijke. Deze rol is toegekend door de Groep
Gegevensbescherming van de Europese Commissie, zoals uiteengezet in advies 1/2010, voorbeeld 7.
Daarom is er geen overeenkomst voor gegevensverwerking van toepassing.

Welke persoonsgegevens verwerken we en wat doen we er mee?

Om de best mogelijke dienstverlening te kunnen bieden, verwerken wij een aanzienlijke hoeveelheid
persoonsgegevens. Deze gegevens bestaan uit informatie verstrekt door de opdrachtgever, evenals
aanvullende gegevens die door de reizigers zelf worden verstrekt. Over het algemeen omvatten deze
gegevens het volgende:

e Geslacht volgens het reisdocument
e Volledige naam

e Privé adresgegevens

e  Privé telefoonnummers

e Geboortedatum, -plaats en -land

e Nationaliteit

e Paspoort- of ID-gegevens
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e Rijbewijsgegevens

e Frequent flyer-gegevens

e Gegevens van familieleden

o Zakelijke gegevens zoals functie, telefoonnummer, e-mailadres, afdeling en manager
e Reisvoorkeuren

e Reisrechten

e Reisgeschiedenis

e Betaalgegevens

e Inloggegevens voor onze sites

Wij verwerken uitsluitend persoonsgegevens die contractueel zijn overeengekomen. Voor elke reiziger
worden alleen de gegevens verwerkt die relevant zijn voor die specifieke reiziger.

Voordat persoonsgegevens voor een ander doel worden verwerkt dan waarvoor ze oorspronkelijk zijn
verstrekt, verkrijgen we expliciete toestemming van de reiziger of de opdrachtgever (met toestemming
van de reiziger). Deze toestemming kan ook impliciet worden gegeven wanneer de reiziger of
opdrachtgever een opdracht verstrekt waarbij redelijkerwijs kan worden aangenomen dat de
gegevens hiervoor worden verwerkt.

In noodgevallen behoudt Schiphol Travel zich het recht voor persoonsgegevens naar eigen inzicht te
gebruiken om de reiziger te beschermen tegen levensbedreigende situaties. Achteraf wordt hierover
gerapporteerd aan de opdrachtgever.

Hoe beveiligen wij de persoonsgegevens?

Persoonsgegevens zijn van groot belang, zowel voor ons als voor de reiziger. Daarom nemen we
uitgebreide maatregelen om te voorkomen dat deze gegevens verloren gaan of in handen van derden
terechtkomen.

Ten eerste registreren we niet meer gegevens dan is overeengekomen in de dienstovereenkomst voor
onze dienstverlening. De persoonsgegevens worden uitsluitend gebruikt conform de schriftelijke
overeenkomst. Gegevens die niet langer nodig zijn, worden na een retentieperiode van 14 dagen
verwijderd. De opdrachtgever moet duidelijk aangeven wanneer bepaalde persoonsgegevens niet
langer verwerkt moeten worden. Gegevens in back-ups worden automatisch verwijderd na de
retentieperiode van de back-ups, waarbij het niet redelijk mogelijk is om specifieke gegevens uit back-
ups te verwijderen.

Binnen Schiphol Travel hebben alleen geautoriseerde medewerkers toegang tot persoonsgegevens
van reizigers, op basis van de 'need-to-know' principe. Medewerkers van Schiphol Travel moeten
unieke gebruikersnamen en wachtwoorden gebruiken om hun taken uit te voeren. Bovendien zijn er
maatregelen genomen om het opzettelijk en onopzettelijk gebruik van onjuiste gebruikersgegevens
door medewerkers en derden te bemoeilijken, waaronder tweefactorauthenticatie voor externe
toegang en geautomatiseerde monitoring en logging van bepaalde communicatiemiddelen.

Met inachtneming van de geldende technische standaarden, kosten, aard, omvang, context en
verwerkingsdoeleinden, evenals de diverse risico's voor de rechten en vrijheden van personen,
implementeren wij passende technische en organisatorische maatregelen om een beveiligingsniveau
te waarborgen dat aansluit op het risico. Deze maatregelen omvatten onder andere:

e Pseudonimisering en versleuteling van persoonsgegevens.
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e Continue waarborging van de vertrouwelijkheid, integriteit, beschikbaarheid en veerkracht
van verwerkingssystemen en diensten.

e Herstel van de beschikbaarheid van en de toegang tot persoonsgegevens na fysieke of
technische incidenten.

e Regelmatige evaluatie en testen van de doeltreffendheid van de technische en
organisatorische beveiligingsmaatregelen.

Nieuwe medewerkers van Schiphol Travel worden uitsluitend aangenomen als zij een Verklaring
Omtrent Gedrag kunnen overleggen in de categorieén 'Informatie’, 'Geld' en 'Zakelijke Transacties' van
het Ministerie van Justitie en Veiligheid. Bovendien worden deze medewerkers contractueel verplicht
tot vertrouwelijkheid met betrekking tot klant- en persoonsgegevens.

Indien de opdrachtgever wettelijk verplicht is om de verwerking van gegevens te melden bij de
Autoriteit Persoonsgegevens, verleent Schiphol Travel alle nodige en redelijke medewerking om aan
deze verplichting te voldoen. Wij stellen de opdrachtgever alle benodigde informatie ter beschikking
om naleving van wettelijke verplichtingen aan te tonen. Audits uitgevoerd door de opdrachtgever of
door een door de opdrachtgever aangesteld bureau zijn mogelijk, op voorwaarde dat ze geen inbreuk
maken op de geldende wetgeving. Audits op verzoek van de opdrachtgever zijn altijd voor rekening
van de opdrachtgever, tenzij ze noodzakelijk worden geacht door Schiphol Travel als gevolg van een
beveiligingsincident, of indien deze door de Autoriteit Persoonsgegevens worden opgelegd.

De gegevens die zijn opgeslagen op systemen van Schiphol Travel worden bovendien beveiligd door
firewalls en fysieke toegangsbeveiliging. Waar mogelijk wordt encryptie toegepast. Externe
beheerders van de automatiseringssystemen voeren hun werkzaamheden uit in overeenstemming
met de AVG-wetgeving. Nieuwe systemen worden ontworpen met inachtneming van het 'privacy by
design' en 'privacy by default' principe.

Van alle derde partijen die gegevens opslaan of verwerken, wordt geéist dat zij persoonsgegevens
verwerken in overeenstemming met de AVG-wetgeving. Er worden geen persoonsgegevens gedeeld
met partijen die niet kunnen aantonen dat zij voldoen aan deze wetgeving."

Wat zijn de rechten met betrekking tot de persoonsgegevens?

In de geldende wetgeving zijn specifieke rechten toegekend aan natuurlijke personen, in dit geval de
reizigers, met betrekking tot hun persoonsgegevens. Deze rechten omvatten het recht op inzage, het
recht op rectificatie, het recht om vergeten te worden, het recht op beperking van de verwerking en
het recht op overdraagbaarheid van persoonsgegevens.

Indien een reiziger gebruik wenst te maken van deze rechten, dient deze contact op te nemen met
onze functionaris voor gegevensbescherming via het e-mailadres gdpr@schipholtravel.com. Schiphol
Travel zal binnen een termijn van drie weken reageren op een dergelijk verzoek. Als dit niet haalbaar
is, zullen we de reiziger binnen die termijn op de hoogte stellen van de vertraging. Indien een verzoek
naar het oordeel van de Functionaris Gegevensbescherming ongegrond of buitensporig is, kan dit
leiden tot afwijzing van het verzoek of kan Schiphol Travel kosten in rekening brengen voor de
verwerking ervan. Indien nodig kan Schiphol Travel de reactietermijn met maximaal twee maanden
verlengen.
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Tot slot

Indien u vragen heeft over de naleving van de AVG door Schiphol Travel naar aanleiding van dit
document, kunt u contact opnemen met onze functionaris voor gegevensbescherming via e-mail op
gdpr@schipholtravel.com.
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